TREN DOV' Blockchain tehnologija u osiguranju

Potencijal veci od

rudarenja Bitcoina

M Primena Blockchain tehnologije u osiguranju u buducnosti
obezbedice osiguranicima jednostavnost, mobilnost,
sigurnost i unapredenje korisnickog iskustva. Osiguravajuce
kompanije ce prosiriti znanje o osiguranicima, poboljsati
kontakt sa klijentima i biti u mogu¢nosti da na osnovu
podataka o ponasanju klijenta u proslosti individualizuju
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lavni razlog popularnosti Blockc-
Ghaina su kriptovalute koje se zasni-

vaju na toj tehnologiji. Najpozna-
tija kriptovaluta je Bitcoin, ¢ija vrednost je
krajem 2017. godine dostigla oko 20.000
americkih dolara, a ubrzo zatim pala na
ispod 10.000 dolara. Trenutno, u maju
2018. godine postoji oko 1.600 kriptova-
luta i njihov broj se povec¢ava. Mogucno-
sti primene Blockchain tehnologije dale-
ko prevazilaze kriptovalute. Ovaj rad ce
biti posvecen predstavljanju Blockchain
tehnologije i rudarenja kriptovaluta, sa
posebnim naglaskom na primenu u obla-
sti osiguranja.

Transferi bez posrednika

Koncept Blockchain tehnologije je razvi-
jen 2008. godine u originalnom dokumen-
tu nepoznatog autora koji se potpisao kao
Satosi Nakamoto, $to svemu daje izvesnu
dozu misterioznosti. Autor je dokazao da
se tzv. problem “duple potrosnje” digital-
nih dobara moze resiti bez posrednika u
koga obe strane imaju poverenja, najjed-
nostavnije receno za prebacivanje digital-
nog novca sa racuna jednog korisnika na
rac¢un drugog korisnika nije neophodno
posredovanje banke.

Blockchain je javna decentralizovana
baza podataka u kojoj se transakcije izvr-
Savaju i potvrduju anonimno. Pored funk-
cija baze podataka Blockchain sada ima i
mogucnost izvr§avanja programa, §to pred-
stavlja veliki potencijal za biznis.

Najvece svetske osiguravajuce kompa-
nije: Allianz, Generali, Liberty Mutual,
itd. i najmo¢nije reosiguravajuce kom-
panije Munich Re i Swiss Re zajedno su

ponude za osiguranje

se angazovale s ciljem da uvedu Blockc-
hain tehnologiju u delatnost osiguranja i
reosiguranja, kroz inicijativu B3i. Reosi-
guranje je po svojoj prirodi mnogo blize
filozofiji Blockchaina, jer puno reosigura-
vacairetrocesionara deli jedan rizik. Osi-
guravacima bi mogla da se obezbedi veca
transparentnost njihovih reosiguravaju-
¢ih ugovora. U slucaju transfera rizika iz
osiguravajuc¢e kompanije reosiguravacu,
Blockchain moze da pomogne da se sagle-
da koliko retrocesionara i na koji nacin
su dalje podelili rizik sa reosiguravacem.
Takode, olaksao bi razmenu informacija
o likvidiranim, a narocito rezervisanim
Stetama, izmedu svih navedenih ucesni-
ka u preuzimanju rizika, Sto bi poboljsa-
lo njihovu adekvatnost tehnickih rezervi.
Osiguravac bi dobio brzo i lako potreb-
ne informacije o svim retrocesionarima,
koje su neophodne za poboljsanje kapi-
talne efikasnosti i ispunjenje zahteva za
kapitalnu adekvatnost.

Pored reosiguranja, postoji veliki poten-
cijal za primenu Blockchain tehnologije u
raznim oblastima osiguranja, o cemu e
detaljnije biti pisano u radu.

Privatne i javne Blockchain mreze
Javne Blockchain mreze su dostupne $iroj
javnosti. Svako moze da vidi $ta je zapisa-
no o izvrSenim transakcijama, da posalje
zahtev za transakciju i ako je ispravan ta
transakcija ce biti ukljuc¢ena u lanac blo-
kova i svako moze da se ukljuci u proces
validacije transakcija.

Privatne Blockchain' mreze dozvolja-
vaju ukljucenje u mrezu samo pozvanim
¢lanovima, tako da ne postoji anonimnost

! Jayachandran P. (2017), The Difference between Public and Private Blockchain, IBM
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ucesnika, kao kod javnih mreza. Prava
postavljanja zahteva za transakcijama su
omogucena samo ¢lanovima privatne orga-
nizacije. Za validiranje je nadlezan osni-
vac privatne mreze ili se validacija radi po
pravilima koje on odredi. Prava pristupa
izvr§enim transakcijama mogu biti omo-
gucena svima ili ogranic¢ena na neki nacin.

Postoji i Konzorcijumska Blockchain
mreza, u kojoj samo manji broj unapred
odredenih ¢vorova ima prava da vrsi vali-
diranje transakcija. Prava postavljanja zah-
teva za transakcijama i prava pristupa izvr-
Senim transakcijama mogu biti omogucena
svima ili ogranic¢ena na neki nacin.

Sve Blockchain mreze imaju puno slic-
nosti. Decentralizovane su i svaki ucesnik
je ravnopravan i moze po potrebi imati
ulogu klijenta ili servera. Svaki ¢lan mre-
Ze ¢uva kopiju cele evidencije o svim izvr-
Senim transakcijama. Kopije se sinhroni-
zuju kroz postizanje konsenzusa. U Tabeli
1 su prikazane glavne razlike javnih i pri-
vatnih Blockchain mreza.

Klju¢ni izazov sa kojim se srece javna
Blockchain mreza je kako doneti konsen-
zus ¢lanova mreze o tome $ta je ispravna
transakcija, §to je u teoriji igara poznato
pod nazivom problem vizantijskih gene-
rala. Konsenzus je dinamicki nacin posti-
zanja dogovora unutar grupe. Dok gla-
sanje pogoduje samo interesima vedine,
konsenzus obezbeduje postovanje inte-
resa svih ¢lanova grupe.

Ako velika vizantijska vojska koja se
sastoji iz velikog broja armija iz razlici-
tih krajeva sveta opkoli jedan grad koji
ima izuzetno snaznu odbranu, postav-
lja se pitanje kako generali tih armija da



postignu konsenzus kada da izvedu koor-
dinirani napad na grad, ako komunicira-
ju iskljucivo preko glasnika, a ne sastaju
se nikad i nemaju vrhovnog komandanta
na terenu. Postizanje konsenzusa je veo-
ma bitno, jer u slucaju odsustva koordi-
nacije i delimi¢nog napada jake odbram-
bene snage ¢e sigurno pobediti. Situaciju
komplikuju generali koji nisu odani voj-
sci nego imaju svoje interese ili su u prija-
teljskim odnosom sa vojskom grada koga
treba da osvoje. Takode, glasnici ne mogu
da obezbede potpuno pouzdanu razme-
nu informacija.

Drugim rec¢ima, u pitanju je reSavanje
postizanja konsenzusa u decentralizova-
nim sistemima u kojima ne postoji sigu-
ran protok informacija i postoje protiv-
nici sistema.

Blockchain re$ava ovaj problema tako
§to daje podsticaj i nagraduje Bitcoini-
ma dobro ponasanje, odnosno izvrsava-
nje propisanog algoritma, a ¢ini veoma
skupim napad na mrezu uz malu verovat-
nocu uspeha napada. Satosijev algoritam
garantuje da bez obzira Sta urade nepri-
jatelji sistema, lojalni ¢lanovi ¢e uspeti da
postignu konsenzus oko ispravnog rese-
nja. Sve dok je procesorska snaga lojalnih
¢lanova mreze veca od procesorske sna-
ge neprijatelja mreze, Blockchain funkci-
oniSe ispravno.

Postizanje konsenzusa u

Blockchain tehnologiji

Blockchain tehnologija podrzava ne samo

distribuiranu bazu podataka nego i izvrsa-

vanje programskih procedura, tj. ukljuci-
vanje biznis logike u bazu podataka. Block-
chain sistem je vrlo robustan zbog svoje
distribuiranosti i ne moze se desiti da ceo
sistem padne ako neki ¢vor ne radi ili bude
napadnut. S obzirom da distribuirana baza
nema centralni autoritet, konsenzus izme-
du ¢vorova mreze o validnosti transakci-
je je osnovni alat upravljanja sistemom.

Postoji vise nacina postizanja konsenzu-

sa u razli¢itim realizacijama Blockchain

sistema od kojih su u javnim Blockchain
mrezama najpoznatiji sledeci*

e Dokaz o radu (engl. Proof of Work) —
prvi i najrasprostranjeniji nacin posti-
zanja konsenzusa, koji se zasniva na
rudarenju. Originalno je opisan u Sato-
S$ijevom radu i na njemu su bazirane
kriptovalute: Bitcoin, Litecoin, Bitcoin
Cash, Ether, itd. Za validiranje transak-
cije svaki ¢vor mora da izvrsi komplek-
san matematicki obracun. Zato ure-
daj trosi odredene resurse: elektri¢nu
energiju i procesorsku snagu. S dru-
ge strane, za uspes$no validiranje ¢vor
(rudar) bude nagraden odredenom
nov¢éanom vrednoscu u kriptovaluti.

Javne mreze Privatne mreze

Pristup , .
gucena svima
Brzina Spore
Bezbednost Konsenzus se.postlze metodama
dokaz o radu ili dokaz o ulogu
Identitet Anonimni ucesnici
Troskovi Skupo

Prava cCitanja i pisanja u bazi su omo- Prava ¢itanja i pisanja u bazi se do-

deljuju po odredenim pravilima
Brze

Ucesnici u mrezi mogu biti samo oni
¢vorovi koji su pozvani

Identiteti ucesnika su poznati

Jeftino

Tabela 1. Poredenje javnih i privatnih Blockchain mreza

Utrosak elektricne energije je garanci-
ja da rudari neée pokusavati da vara-
ju sistem, jer je jedini nacin da preva-
ra uspe da se raspolaze sa preko 50%
procesorske snage celog sistema, odno-
sno da se potrosi preko 50% ukupne
elektricne energije koju sistem tro-
§i, sto je preskupo. Cak ni tada se ne
mogu menjati prethodne transakcije
koje su zabelezene u bazi Blockchain,
jer je ona nepromenljiva. Sto vise pro-
cesorske snage ima, ¢vor ce brze zavr-
Siti matematicki obracun i dobiti nagra-
du brze, tj. zaradice vise.

e Dokaz o ulogu (engl. Proof of Stake) —
ne podrazumeva rudarenje, jedni ¢vorovi
validiraju transakcije, a drugi ih potvrdu-
ju, ali svi drze deo svog novca u virtuel-
nom sefu i ko pokusa da prevari sistem,
gubi novac; na njemu su bazirane krip-
tovalute: DASH, NEO, PIVX, itd.

e Delegirani dokaz o ulogu (engl. Delega-
ted Proof of Stake) — takode nema ruda-
renja, slicno funkcionise kao prethodni,
ali se uvode i ¢vorovi koji su delegati,
Cija je uloga da odnose odluke o pra-
vilima rada, provizijama, itd. na nje-
mu su bazirane kriptovalute: Steemit,
BitShares i EOS.

U privatnim Blockchain mreZama naj-
popularniji nacin postizanja konsenzusa
je PBFT (engl. Practical Byzantine Fault
Tolerance). Ovde se lakse i brze postize
konsenzus, na ustrb anonimnosti, $to i nije
bitno u privatnim mrezama. Primer nje-
gove realizacije je u slede¢im Blockchain
sistemima: Hyperledger i Ripple.

Rudarenje bitcoina
Bitcoin

Bitcoin je potpuno digitalna valuta, nije
baziran na zlatnoj podlozi, nema zemlju
porekla iiza njega ne stoji nijedna drzavna
centralna banka. Nastaje u procesu koji se
zove rudarenje, izvrSavanjem specifi¢cnih
algoritama uz postovanje striktnih pravi-
la, koja obezbeduju automatski kriptograf-
ski sistemi i Bitcoin zajednica. Rudarenje
je automatski proces koji racunar obav-
lja kontinuirano. Od brzine obavljanja

matematickih proracuna, odnosno pro-
cesorske snage racunarskog sistema, zavise
brzina i efikasnost rudarenja. Tokom ruda-
renja kriptovalute aplikacija za rudarenje
pokusava da pogodi hash kéd novog blo-
ka®. To je 64-cifreni heksadecimalni broj,
koji je manji ili jednak trazenom hash kodu
bloka koga odreduje Blockchain mreza
kriptovalute. Racunar isprobava jedan za
drugim “nonce” (engl. Number Only Cre-
ated Once) koji je klju¢ u generisanju hash
kodova. Racunar mora da isproba mnogo
kombinacija pre nego Sto pogodi trazeni
hash kod. Problem je u tome Sto ne poga-
da hash kod samo jedan rac¢unar. Nagradu
dobija aplikacija koja prva pogodi trazeni
hash kod. To znaci da je moguce rudari-
ti kriptovalute odredeni vremenski peri-
od, a da se nista ne zaradi ukoliko racu-
nar ima malu procesorsku snagu.

Nagrada za rudarenje, odnosno izradu
Bitcoin bloka je 12.5 Bitcoina, $to sredi-
nom 2018. godine iznosi oko 100.000 ame-
rickih dolara. Blok se formira u proseku
na svakih 10 minuta. Vrednost Bitcoina je
vrlo promenljiva, krajem 2017. godine je
dostigla ¢ak 20.000 dolara. S obzirom da je
Bitcoin virtuelan tesko je razumeti kako je
moguce da vredi toliko mnogo. Ipak treba
se setiti da ni papirni novac ne vredi nista
sam po sebi, jer je odavno napusten sistem
zlatne podloge novca. Vrednost papirnog
novca nastaje zahvaljujudi percepciji ljudi
da on nesto vredi i podrsci centralne ban-
ke drzave koja izdaje novac.

Najperspektivnija zamena za rudarenje
Bitcoina je Litecoin, koji je postao popu-
laran zato Sto je dostigao kriti¢ni broj lju-
di koji ga rudare, i tako postao relevantan
za menjacnice, ali je istovremeno ispla-
tiv za samostalno rudarenje, $to za Bitco-
in zbog velikog broja rudara ve¢ odavno
nije moguce.

Rudarenje korak po korak

1. Nabavka masine za rudarenje
Postoje na trzistu ve¢ gotove specijalizo-

vane masine za rudarenje ili se moze kori-

stiti kompjuter sa kvalitetnom grafickom

karticom koja ima jak procesor.

2 Milinkovié¢ N. (2017), Uvod u Blockchain — kako se postize konsenzus u decentralizovanom sistemu?, www.startit.rs
3 Sta je Bitcoin i sta su kriptovalute? Kako rudariti Bitcoin i ostale kriptovalute?, www.balkanandroid.com
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TREN DOV' Blockchain tehnologija u osiguranju

Prilikom odabira hardvera vazno je
obratiti paznju na:
 Stopu hasha - To je broj operacija koje
hardver moze odraditi svake sekunde
kada pokusava da resi matematicki pro-
blem. Stopa se meri u hash u sekundi
(H/s). Sto je veca stopa hasha vece su
Sanse za reSavanje transakcijskog bloka.

 Potrosnju elektri¢ne energije* - Rad sva-
kog racunara trosi energiju, a to narav-
no kosta. Pravilnim izborom rac¢unar-
skih komponenti, vazno je podesiti
potrosnju elektricne energije masine
zarudarenje tako da ne trosi vise ener-
gije nego Sto ¢e zaraditi rudarenjem.
Snaga elektri¢ne energija se izrazava u
vatima (w). Kvalitet uredaja je srazme-
ran kolicini hasheva koje moze proizve-
sti po jednom vatu, odnosno koli¢niku
stope hasha i potrosnje struje. Uredaj
koji ostvaruje 3 giga hasha u sekundi
po vatu je bolji od onog koji ostvaru-
je 2 GH/s/w.

Moze se koristiti i procesor klasicnog
racunara za rudarenje Bitcoina, ali u prak-
si ono nema smisla jer je jako sporo. Stopa
hasha se moze pojacati dodavanjem grafic-
kih kartica. Idealno bi bilo imati nekoliko
grafickih kartica u kompjuteru. Graficke
kartice su dizajnirane za teSke matematic-
ke probleme $to ih ¢ini posebno dobrim u
reSavanju algoritma za rudarenje pri for-
miranju transakcijskog bloka. Procesor
graficke kartice daje 50-100 puta vecu sto-
pu hasha u odnosu na prosecni procesor
klasicnog racunara. Graficke kartice se
mogu uspesno koristiti i za rudarenje dru-
gih kriptovaluta kao npr. Litecoin.

2. Otvaranje digitalnog novcanika za Bit-
coine (engl. Wallet)

Za posedovanje Bitcoina potreban je vir-
tuelni digitalni nov¢anik. Kada se kreira
novcanik, dobijaju se privatna adresa i jav-
na adresa. Privatna adresa je jedini dokaz
o posedovanju Bitcoina, odnosno moze se
uporediti sa klju¢em kojim se otkljucava
sef u kom su Bitcoini. Javna adresa slu-
zi da na nju drugi $alju Bitcoine. 1z jav-
ne adrese se ne moZe rekonstruisati pri-
vatna adresa.

3. Ukljuc¢ivanje u “mining pool”
Optimalno resenje za uspesno rudarenje
je prikljucenje grupi koja zajedno ruda-
ri Bitcoine, koja se na engleskom jeziku
naziva mining pool. Verovatnoca uspe-
ha pri pokusaju samostalnog rudarenja
Bitcoina je jako mala. Pojedinac sa bilo
kakvom masinom nema dovoljnu proce-
sorsku snagu za takmicenje sa drugim gru-
pama rudara. PridruZivanje grupi rudara
znacajno povecava verovatnocu uspeha
u zavisnosti koliko je veliki mining pool.

4 Kako postati rudar, www.crobitcoin.com

Kada se rudarenje uspesno zavrsi, nagrada
se pravilno podeli medu rudarima u zavi-
snosti od toga koliko je ko doprineo uspe-
hu. Jedna od najvaznijih odluka pri poci-
njanju rudarenja je pravilan izbor mining
poola. Potrebno je dobro prouciti koje
pool je odgovarajuci za koga, kako se deli
nagrada, koliko je lako prebaciti novac na
liéni racun itd.

4. Bitcoin klijent

Bitcoin klijent povezuje racunar na
Blockchain mrezu, omogudava interak-
ciju sa drugim Bitcoin klijentima, prosle-
duje transakcije i prati lanac blokova. Da
bi mogao poceti rudarenje potrebno je

S obzirom na veliki broj ljudi
koji se bave rudarenjem,
ocigledno je da je u ovom
trenutku rudarenje
uglavnom profitabilan
posao. Posto postoji veliki
broj kriptovaluta koje

se dobijaju rudarenjem

i sa razvojem primene
Blockchain tehnologije

ih je svakim danom sve

vise, postoji izuzetno

veliki potencijal za zaradu
od ovog posla i u bliskoj
buducnosti

duze vreme da klijent skine sa mreze ceo
Blockchain lanac. Bitcoin klijent automat-

ski sinhronizuje informacije izmedu ruda-
ra i mreze.

5. Aplikacija za rudarenje

Softver za rudarenje daje instrukcije har-
dveru o prolasku kroz transakcijske blo-
kove kako bi ih resio. Ne postoji univer-
zalni softver za rudarenje. Izbor aplikacije
zavisi od masine za rudarenje. Postoji veli-
ki broj raspolozivih rudarskih aplikacija.
Mnogi mining poolovi imaju svoju apli-
kaciju koju $alju novom rudaru kada im
se pridruzi. Aplikacija sluzi za upravljanje
masinom za rudarenje i omogucava uvid
da li se nesto izrudarilo i kolika je nagra-
da dobijena za to.

6. Pocetak rudarenja

Pri pustanju u rad celog sistema za ruda-
renje, ¢esto se otkriju neuskladenosti u
podesavanju softvera i hardvera. Tek kada
sve najzad proradi i delovi Bitcoina po¢nu
da pristizu na javnu adresu virtuelnog nov-
¢anika, vidi se da li se ulaganje u hardver i

> Sedgwick K. (2018) 46% of Last Year’s ICOs failed already, news.bitcoin.com
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potrosnja struje i ostalih resursa isplatila.

U praksi se sada rudarenje pomocu gra-
fickih kartica koristiti uglavnom na dru-
gim kriptovalutama. Otkad su se pojavili
specijalno dizajnirani uredaji za rudarenje
Bitcoina ASIC (engl. Application Specific
Integrated Circuits), kompleksnost ruda-
renja Bitcoina je toliko porasla, da se gra-
ficke kartice ne mogu takmiciti sa njima.

Profitabilnost rudarenja

Pre bilo kakvog ulaganja u hardver, treba-
lo bi izra¢unati moguci profit koji se moze
ostvariti rudarenjem. Potrebno je proveriti
razlicite scenarije pri rudarenju razlic¢itih
kriptovaluta. Postoji veliki broj kalkulatora
profitabilnosti na Internetu. U kalkulator
se unose sledeci parametri: cena hardvera,
stopa hasha, potrosnja energije, trenutne
cena kriptovalute koja se rudari, zahtev-
nost mreze tj. koliko je tesko resiti tran-
sakcijski blok, itd.

S obzirom na veliki broj ljudi koji se bave
rudarenjem, ocigledno je da je u ovom
trenutku rudarenje uglavnom profitabi-
lan posao. Posto postoji veliki broj krip-
tovaluta koje se dobijaju rudarenjem i sa
razvojem primene Blockchain tehnologije
ih je svakim danom sve viSe, postoji izu-
zetno veliki potencijal za zaradu od ovog
posla i u bliskoj buducnosti.

Ipak potrebno je biti oprezan. Istraziva-
nje objavljeno na sajtu bitcoin.com?’, tvrdi
da je 46% od 902 kriptovalute ponudene
putem inicijalne javne ponude (engl. Initial
Coin Offering = ICO) propalo u 2017. godi-
ni. Od toga, 146 nisu uspele skupiti dovolj-
no novaca u ICO fazi, a 276 su ili pale na
vrednost nula ili su bile prevara kako bi se
neko preko noci obogatio. Vecina propa-
lih kriptovaluta nisu imale realnu prime-
nu. Ponudene su kriptovalute za zubare,
vozace kamiona, agente za nekretnine itd,
ali ciljne grupe od njih nisu imale nika-
kve koristi i samim tim nije bilo dovoljno
potraznje za njima, pa su propale.

Potencijalna primena blockchain
tehnologije u osiguranju u buduénosti
Iako je koncept Blockchain tehnologije
objavljen pre deset godina, ne racunaju-
¢i Bitcoin, prve primene se tek sada mogu
sresti u finansijskoj industriji. Ocekuje se
da ¢e ova tehnologija ostvariti svoj pun
potencijal tek za pet godina.

U oblasti osiguranja postoje velike
mogucnosti za primenu ove napredne
tehnologije. Najveci potencijal za razvoj
se nalazi u slede¢em:

1. mikroosiguranje — Blockchain tehnolo-
gija omogucava da se postuje imperativ
malih troSkova administracije ugovora
o mikroosiguranju, jeftinim obezbedi-
vanjem pouzdanog registra za polise



2. isplata Steta — koriS¢enjem Blockcha-
in infrastrukture za pla¢anje moguca
je brza i jeftinija isplata Steta, narocito
u inostranstvu, npr. po zelenoj karti ili
klinikama koje pruzaju usluge za put-
no osiguranje

3. borba protiv prevara — zahvaljuju-
¢i Blockchain tehnologiji mogude je
dobiti znatno viSe informacija o osi-
guranim slucajevima, npr. o saobra-
¢ajnoj nesredi, iz razli¢itih izvora, i
na taj nacin spreciti pokusaje prevara
u osiguranju. Takode, mreza uspesno
otkriva lazne identitete potencijalnih
prevaranata i sprecava viSestruko pla-
canje iste Stete u jednoj osiguravajucoj
kompaniji, kao i isplatu jedne Stete u
viSe osiguravajucih kompanija.

4. reosiguranje —znatno se olaksava i ubr-
zava razmena informacija o riziku i ste-
tama izmedu osiguravaca, reosigurava-
¢a i daljih retrocesionara

5. pametni ugovori — moguca je automati-
zacija placanja Steta kod ove vrste ugo-
vora o osiguranju, posto Blockchain
tehnologija omogucava ispitivanje da
li su ispunjeni uslovi za isplatu

6. preuzimanje specifi¢nih rizika — pojed-
nostavljuje se osiguranje specificne
imovine kojoj je tesko odrediti vred-
nost, npr. umetnickih dela, dijamanata
itd, posto Blockchain tehnologija omo-
gudava ¢uvanje i pronalaZenje podata-
ka o poreklu i prethodnim kupopro-
dajama takvih predmeta

7. preuzimanje standardnih rizika —lakim
pristupanjem javnim podacima o pret-
hodnoj istoriji i ponaSanju potenci-
jalnog osiguranika, npr. u kasko osi-
guranju, koje obezbeduje Blockchain
tehnologija moze se znacajno unapre-
diti proces preuzimanja rizika.
Klju¢ne prednosti primene Blockchain

tehnologije u osiguranju su:

* smanjene troskova pribave, administra-
cije i reSavanja Steta,

e povecanje transparentnosti i povere-
nja korisc¢enjem otvorenog distribui-
ranog sistema,

» povecanje efikasnosti operacija,

* automatsko ukljucivanje eksternih
podataka u proces preuzimanja rizika
i odredivanja cena,

e povecanje brzine isplate Steta i

» smanjenje ukupnih isplacenih iznosa za
Stete kroz efikasnije otkrivanje prevara.
U Tojoti smatraju da ova tehnologija

moze postici velike rezultate kada se pri-
meni na automatizaciju voznje i delat-
nost osiguranja na sledec¢i nacin: sen-
zori u automobilu sakupljali bi podatke
prilikom voZnje, cuvali ih u Blockchain
lancu, a u slucaju saobracajne nesrece ti
podaci bi se slali osiguravajucoj kompa-
niji, koja bi na taj nacin mogla bolje da
proceni Stetu.

Mogu se zamisliti razni scenariji u koji-
ma ce se koristiti Blockchain tehnologija
u osiguranju u situacijama koje u ovom
trenutku nisu mogucde, ali ¢e u relativho
bliskoj buduénosti postati realnost, izme-
du ostalog i zahvaljujuci ovoj tehnologiji.

Scenario 1: Osiguranje od
autoodgovornosti samo u periodu

kada se automobil koristi

U savremenom svetu sve ¢esca je kupovina
razlicitih usluga samo u relativno kratkom
vremenskom periodu, kada se one zaista
koriste. Primer osiguranja buducnosti je
da vozilo nije viSe osigurano od autoodgo-
vornosti tokom cele godine, nego samo u
vremenskom periodu kada se vozi. U osi-
guranju to ¢e se najlakse postici korisce-
njem mobilne aplikacije u kojoj se osigu-
ravajuce pokrié¢e kupuje samo za period
kada je ono potrebno. Jedna od mogucih
realizacija takvog osiguranja, koris¢enjem
Blockchain tehnologije, izgleda na slededi
nacin. Automobil Salje potrebne podatke
o sebi aplikaciji osiguravajuc¢e kompanije
koja je instalirana na mobilnom uredaju
klijenta, i kada klijent unese ocekivani vre-
menski period putovanja, aplikacija osigu-
ravajuc¢e kompanije izracuna premiju osi-
guranja i prikaze klijentu ponudu. Ukoliko
klijent prihvati ponudu Salje zahtev za osi-
guranjem u Blockchain mrezu. Cim mreza

Potrebno je biti oprezan.
IstraZivanje objavljeno na
sajtu bitcoin.com, tvrdi da
je 46% od 902 kriptovalute
ponudene putem inicijalne
javne ponude propalo u
2017. godini

validira zahtev, podaci se upisuju u Block-
chain evidenciju i osiguravajuce pokrice
pocinje da vazi. Kada klijent posle nekog
vremena odluci da se vrati kudi, posto je
njegovo prethodno pokrice za isti put u
suprotnom smeru ve¢ u Blockchain evi-
denciji, jednim klikom se aktivira osigu-
ravajuce pokrice za povratno putovanje.

Scenario 2: Kasko osiguranje
automobila bez vozaca

Vozila bez vozaca se vec testiraju Sirom sve-
taisamo je pitanje trenutka kada ¢e postati
realnost na ulicama i ko ¢e ih i kako osigu-
rati. Kada autonomno, samoupravljajuce
taksi vozilo zavrsi sa voznjom putnika, na
najblizoj taksi stanici ¢eka sledecu muste-
riju. Nekoliko vandala vidi da je prethod-
na musterija zaboravila nesto na sedistu i
razbiju prozor da to ukradu. Automobil
automatski poziva policijske dronove koji
dolecu da snime lica i lokacije ovih oso-
ba i placa dronovima ovu uslugu. Nakon

toga se odveze do servisa gde mu zame-
ne staklo. Snimci drona i racun od meha-
nicara se Salju osiguravajucoj kompaniji i
Steta se isplacuje prakticno odmabh, $to je
znacajno brze nego po trenutno vazecoj
proceduri. Automobil se relativno brzo
vraca na posao.

Scenario 3: Resavanje steta

Proces resavanja Steta je najpogodniji za

implementaciju Blockchain tehnologije.

Momenat resavanja Stete je trenutak isti-

ne za osiguravajucu kompaniju, jer od toga

zavisi dalji odnos sa klijentom. U slucaju
da ovaj proces ne ide glatko, neminovan
je gubitak poverenja klijenta u kompani-
jui prekid dalje saradnje. Najveci izazovi

u ovom procesu su slededi:

 ruc¢no unosenje podataka u prijavu Stete,

 previSe birokratizovana i komplikova-
na procedura reSavanja Steta,

* skupi posrednici kod kojih se mozZe pri-
javiti Steta,

» kasnjenje u resavanju zbog ispitivanja
da li je u pitanju prevara u osiguranju,

« veliki broj dokumenata koji je potreb-
no prikupiti za resSavanje Stete,

* rucno pripremanje dokumentacije za
isplatu i

 predugo ¢ekanje na isplatu reSene Stete.

Blockchain tehnologija moze pomoci u
prevazilazenju vecine navedenih izazova
zahvaljujuci tome §to donosi transparen-
tnost, a samim tim i poverenje, procesi su
vrlo efikasni i sve se zasniva na postignu-
tom konsenzusu.

Postojedi proces resavanja Steta

Tradicionalne osiguravajuce kompani-
je ¢esto imaju procese obrade Steta orga-
nizovane na sledeci nacin:

1. Klijenti dostavljaju podatke o nastalim
Stetama osiguravajucim kompanijama.
Vrlo ¢esto nedostaju pojedini podaci, a
nekad se desava i da su dostavljeni poda-
ci nekonzistentni. Takode, nekad su i
falsifikovani, posto americka statistika
kaze da je oko 10% svih prijavljenih ste-
ta u stvari pokusaj prevare u osiguranju.

1. Regulator delatnosti osiguranja ili
udruZenje osiguravaca obi¢no poku-
Sava da uspostavi centralnu evidenci-
ju o Stetama. To je prili¢no veliki teret
za njihovu administraciju, prvenstve-
no zbog raznorodnih informacionih
sistema koje imaju osiguravaci i njiho-
ve nemogucnosti da dostave potpuno
ispravne podatke.

2. Podaci o Stetama se dostavljaju u odre-
denim slucajevima sudu, organizacija-
ma za za$titu prava potrosaca i sli¢cnim
organizacijama. Ti procesi su potpuno
netransparentni za klijenta.

3. Razmena podataka o reSenim i rezer-
visanim Stetama sa reosiguravacem je
spora i komplikovana, jer se najcesce
vrsi rucno.
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Unapredeni proces resavanja Steta®
Uvodenjem Blockchain distribuirane

Ze su osiguravajuce kompanije, regula-

tor, udruzenje i reosiguravaci, proces se

moze prilicno unaprediti. Procesi bi izgle-
dali ovako:

1. Svipodaci o Stetama su upisani u Block-
chain evidenciji i njihova ispravnost
je potpuna, jer je zasnovana na kon-
senzusu, npr. datum nastanka Stete su
potvrdili i klijent i osiguravajuca kom-
panija. Jednom upisani podaci se ne
mogu menjati, Sto otezava falsifikova-
nje i prakticno onemogucava pokusaj
prevare u osiguranju.

2. Regulator i udruzenje imaju podjedna-
ko lak i brz pristup podacima kao i osi-
guravajuce kompanije.

3. Sudi ostale zainteresovane strane, posle
autorizacije od strane nadleznih ¢voro-
va mreze, takode mogu podjednako efi-
kasno pristupati svim podacima za koje
su ovlasceni da vide.

4. Reosiguravaci su deo mreze i imaju uvid
u sve podatke o Stetama u trenutku upi-
sa kao i osiguravaci.

Ocigledno, proces je zna¢ajno unapre-
den na opstu korist svih zainteresovanih
strana. Klijent dobija uvid i kontrolu nad
upotrebom njegovih podataka, jeftiniju
sledecu polisu ako ima dobru istoriju Steta
iu slucaju Steta manje dokumenata mora
da prikupi. Osiguravac se uspesnije bori
protiv prevara u osiguranju, ima efikasni-
je interne procedure, pruza kvalitetniju
uslugu klijentu pa samim tim ima i bolji
odnos sa klijentom. Takode, svaki osigu-
rava¢ dobija pristup Stetama za svakog
potencijalnog klijenta, sto mu omogu-
¢ava bolje upravljanje rizikom portfelja.
Reosiguravac ima automatizovan pristup
irad sa podacima o Stetama osiguravaca.

Primena blockchain tehnologije u
osiguranju u 2018. godini

Moguce je dizajnirati zaista veliki broj pri-
mena Blockchain tehnologija u osiguranju,
ali osim teorije i implementacija odredenih
resenja je daleko odmakla. U daljem tek-
stu bice viSe re¢i o konkretnim primerima
implementacije ove tehnologije u delatno-
sti osiguranja.

Konzorcijum B3i

Jedan od primera uspesne implemen-
tacije Blockchain tehnologije u reosigu-
ranju i retrocesiji je B3i konzorcijum, koji
je obezbedio dokaz koncepta koriscenja
distribuirane evidencije koja menja tra-
dicionalnu infrastrukturu, u cilju poveca-
nja brzine razmene informacija i smanje-
nju rizika. Klju¢ne odrednice misije ove

Postojeci proces

reosiguravanja

« Ugovor se ru¢no definise na papiru

+ Pisano i usmeno pregovaranje o
svakom ugovoru izmedu vise brokera i
reosiguravaca

« Podatke ru¢no obraduju svi ucesnici za
sebe

- Fakture i potraZivanja svako pravi za sebe,
pa je neophodno usaglasavanje svih
strana

» Komplikovano i dugotrajno usaglasavanje
uzrokuje kasnjenja u prenosu novca

- Kopije ugovora se ¢uvaju lokalno

Proces reosiguravanja uz pomo¢
Blockchain tehnologije

Ugovor se definise digitalno na
platformi B3i

Pregovaranje izmedu vise brokera i
reosiguravaca je automatizovano

Podaci se unose samo jednom, a
obraduju se automatski u Blockchain
mrezi

Fakture i potraZivanja generise mreza, pa
je usaglasavanje nepotrebno

Posto nema usaglasavanja prenos novca
je znacajno ubrzan

Ugovor se ¢uva u Blockchain mrezi

Tabela 2. Poredenje postojeceg i buduceg procesa reosiguravanja

inicijative su: standardizacija, integracija
i automatizacija. Osnivaci konzorcijuma
su medu najveéim i najznacajnijim osi-
guravajucim i reosiguravaju¢im kompa-
nijama u svetu”: Achmea, Aegon, Ageas,
Allianz, Generali, Hannover Re, Liberty
Mutual, Munich Re, RGA, SCOR, Sampo
Japan Nipponkoa, Swiss Re, Tokio Mari-
ne, XL Catlin i Zurich.

Savremeni proces reosiguravanja je pri-
licno neefikasan i nije se mnogo menjao u
poslednjih stotinak godina. Neefikasnost
dovodi do kasnjenja u obradi ugovora o
reosiguranju i Steta, Sto donosi reputaci-
oni rizik za osiguravaca i eventualne pro-
bleme sa tokovima gotovine, kao $to je pri-
kazano u Tabeli 2.

Distribuirana evidencija koju nudi
Blockchain tehnologija moze znacajno
da unapredi proces reosiguravanja®. Uko-
liko bi se u Blockchain evidenciju uklju-
¢ili svi ugovori o reosiguranju, izgubila bi
se potreba za usaglasavanjem jer bi se svi
podaci nalazili na jednom mestu u jedin-
je se nalaze kod svih osiguravaca i reosi-
guravaca. Postojao bi jedan standard za
obradu podataka i jedna platforma koja
bi se izvr§avala automatski. Sve to bi ubr-
zalo proces, optimizovalo tokove gotovi-
ne i obezbedilo potpuno integrisani infor-
macioni sistem.

U septembru 2017. godine ¢lanovi ini-
cijative delatnosti osiguravanja B3i su prvi
put predstavili funkcionalnu beta verziju
IT reSenja upravljanja ugovorima o imo-
vinskom reosiguranju viska Stete za slucaj
katastrofa tipa smart contract, zasnova-
nog na Blockchain tehnologiji. Reosigu-
ranje viska Stete (engl. Excess of Loss) po
katastrofalnom dogadaju je neproporcio-
nalni ugovor o reosiguranju koji limitira

akumulirane Stete koje mogu nastati ostva-
renjem katastrofalnog dogadaja. Obi¢no
do odredenog iznosa akumuliranih Steta
reosiguravac ne placda nista, ali placa sve
Stete preko tog iznosa.

Ocekuje se da do kraja treceg kvarta-
la 2018. godine bude zavrseno testiranje
beta verzije i lansirana unapredena apli-
kacija “Codex1 Property Cat XL Treaty”
koja ¢e se koristiti na trzistu reosigura-
nja. Osnovne funkcionalnosti aplikaci-
je, koja bi trebalo da bude dostupna u
celom svetu, su cediranje, preuzimanje i
dalje trgovanje rizikom na trzistu reosi-
guranja. Blockchain tehnologija podrazu-
meva korisc¢enje jedne distribuirane evi-
dencije o ugovorima o reosiguranju, koja
omogucdava sigurne, poverljive i efikasne
transakcije. U buducnosti, ovo resenje za
reosiguranje ¢e biti prosireno i na delat-
nost osiguranja.

Analizom slucaja’ utvrdeno je da ovo
reSenje povecava produktivnost, odno-
sno smanjuje administrativne troskova
za 30%, Sto bi dovelo do smanjenja kom-
binovanog racija oko 2 procentna poena.
S obzirom da je ukupna godisnja premi-
ja ove vrste reosiguranja oko 60 milijardi
USD, primenom ovog resenja cela indu-
strija osiguranja bi povecala profit za pre-
ko milijardu americkih dolara godisnje.

B3i resenje se implementira u IBM-ovoj
privatnoj Blockchain mreZi, pod nazivom
Hyperleder Fabric Network. Pocetkom
2018. godine, mreza je imala 117 ¢vorova
koji se bave validiranjem transakcija, §to
je ¢ini najve¢om mrezom ovog tipa.

Osiguranje sezonskog skipassa

Parametarsko osiguranje je poznato od
ranije, ali Blockchain tehnologija mu
daje novu vrednost i obezbeduje potpunu

¢ Generali claims team (2017), Blockchain Use Case: Claims Management, Generali Blockchain Conference, Mogliano Veneto, Italy

7 www.b3i.tech

8 De Crom S. (2017), Blockchain: the Potential to Drive Efficiencies across the Industry, Aegon, Utrecht, Nederland
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automatizaciju i transparentnost. Glav-

ne karakteristike parametarskih proizvo-

da su:

+ Stete se isplacuju kada se izmere pre-
definisane vrednosti parametara rizi-
ka, npr. nivo vode u reci, broj dana bez
kiSe itd. Parametri moraju biti konzi-
stentni, lako merljivi i stalno aZurni;

 Izvor informacija za parametre treba
da bude automatski merljiv i potpu-
no nezavisan od uticaja osiguravaca

i osiguranika.

Navedeni tip osiguranja ima velike
prednosti: brza i konzistentna isplata
Steta, transparentnost proizvoda, mak-
simalno jednostavna administracija kod
osiguravaca, nemogucnost prevara u osi-
guranju, mala neizvesnost jer su parame-
tri obi¢no jednostavni rizici, moguc¢nost
da se osiguraju rizici koji do sada nisu
osiguravani, itd. Blockchain tehnologija
mozZe u potpunosti automatizovati rad sa
parametarskim proizvodima osiguranja.

Generali u Italiji priprema inovativni
proizvod osiguranja sezonskog skipassa
u skijaskoj regiji Prato Nevoso', koji ce
biti realizovan u Blockchain tehnologiji.
Kupovinom ovog proizvoda skijasi koji
imaju sezonski skipass mogu da refun-
diraju deo novca za dane kada uslovi za
skijanje nisu bili prihvatljivi. Ukoliko su
optimalni uslovi za skijanje, §to znaci da
je radilo vise od 70% staza na skijalistu u
regiji Prato Nevoso, trajali manje od 20
dana refundira se 50% troskova dnevnog
skipassa (17 EUR), za svaki dan kada uslo-
vi nisu bili optimalni. Takode, refundira
se 1 50% troskova dnevnog skipassa sa
popustom (12,5 EUR), za svaki dodatni
dan kad skijanje nije bilo moguce iz bilo
kog razloga. Ova refundacija se vrsi auto-
matski na racun skijasa, ¢im se steknu
uslovi, bez potrebe da se skijasi obraca-
ju Generaliju i prijavljuju stetu. Kupovi-
nom ovog osiguranja, skijasi koji skija-
ju celu sezonu dobijaju novu vrednost,
odnosno imaju komparativnu prednost
skijanja u ovoj regiji u odnosu na ostale.

Svi pravni i aktuarski detalji ovog proi-
zvoda su potvrdeni i izabran je agent koji
¢e ga prodavati. Lansiranje proizvoda se
ocekuje tokom 2018. godine.

Oblasti primene bezbrojne

Posle samo deset godina od pojave Sato-
Sijevog rada kojim je promovisana Block-
chain tehnologija, stekli su se uslovi za
njenu masovniju primenu. Iako se oce-
kuju znacajniji efekti njene primene tek
za pet godina, pored trgovine kriptova-
lutama, ve¢ sada ima zanimljivih i kori-
snih implementiranih projekata koji se

Ethereum i pametni ugovori

Ethereum'' je javna mreza realizovana u Blockchain tehnologiji u kojoj su implementirani
pametni ugovori i u kojoj je moguce izvrsavati decentralizovane aplikacije. Tvorac
Ehtereuma je Vitalik Buterin koji je 2013. godine u svom radu predloZio unapredenje
Satosijevog koncepta Bitcoina i na taj nac¢in omogucio realizaciju pametnih ugovora
i izvrSavanje decentralizovanih aplikacija. To je postigao pomocu Ethereum virtuelne
masine, odnosno softvera koji radi u Ethereum mrezi i omogucava izvrsavanje
programskog koda bilo koje decentralizovane aplikacije. Pored naknade za validaciju
transakcija, kao kod Bitcoina, rudari ovde bivaju nagradeni kriptovalutom Ether i zato
$to izvrsavaju servise na mrezi.

Pametni ugovori omogucavaju implementaciju razmene novca, imovine, akcija i bilo
cega drugog sto ima vrednost na transparentan i beskonfliktan nacin bez posredovanja
trece strane. Oni se automatski izvrsavaju. Nastaju kada se klasi¢ni ugovori pretvore u
programski kod i Cuvaju u Blockchain mrezi, a zatim ih se svi ¢vorovi pridrzavaju i izvr3avaju
ih. Ugovori definisu pravila i kazne u slu¢aju nepostovanja i sprovode se automatski, i
time umesto pravne sigurnosti klasi¢nih ugovora daju algoritamsku sigurnost, odnosno

garanciju da ce se sigurno realizovati.

ugovora,

Karakteristike pametnih ugovora koji imaju izuzetan potencijal u biznisu su:
-+ poverenje - podaci su zauvek nepromenljivi u Blockchain mrezi,
- transparentnost — sve ugovorne strane su nedvosmisleno pristale na uslove iz

- sigurnost — podaci su zasticeni kriptovanjem,

« brzina - automatsko izvrSavanje je visestruko brze od manuelnog,

- autonomija — nema potrebe za advokatima ni drugim posrednicimai
+ nize cene - svi posrednici su eliminisani, pa cena pada.

baziraju na ovoj tehnologiji. Oblasti pri-
mene ove tehnologije su bezbrojne, ali
rad je bio posvecen primeni u delatno-
sti osiguranja.

Mogu se zamisliti razni
scenariji u kojima ce

se koristiti Blockchain
tehnologija u osiguranju

u situacijama koje u ovom
trenutku nisu moguce,

ali ¢e u relativno bliskoj
buduénosti postati realnost

Primena Blockchain tehnologije u osi-
guranju u buducnosti obezbedice osigu-
ranicima jednostavnost, mobilnost, sigur-
nost i unapredenje korisnickog iskustva.
Osiguravajuce kompanije ¢e prosiriti zna-
nje o osiguranicima, poboljsati kontakt sa
klijentima i biti u mogucnosti da na osno-
vu podataka o ponasanju klijenta u pros-
losti individualizuju ponude za osigura-
nje. Sve zainteresovane strane ¢e dobiti
pouzdane sisteme koji ne¢e mo¢i da pad-
nu, dokaze o izvrsenim transakcijama koji
se ne mogu falsifikovati i kompletnu isto-
riju transakcija koja se moze pratiti i kori-
stiti po potrebi.

S obzirom na kratku istoriju koriscenja
Blockchain tehnologije od samo nekoliko
godina, nisu jo$ uvek reseni svi problemi
§to otezava da ova inovativna tehnologija
ostvari svoj pun potencijal u praksi. Ne
postoje standardni protokoli, kao npr.
http protokol za Internet, niti jedinstve-
no resenje za implementaciju Blockchain
tehnologije. Odredeni ekosistemi pokusa-
vaju da nametnu svoju verziju kao stan-
dard (Hyperledger, Bitcoin, Ethereum,
itd.) Sto je karakteristika ranog razvoja
razlic¢itih tehnologija. Integritet podata-
ka koji obezbeduje Blockchain tehnolo-
gija u ovom trenutku ugrozavaju kvantni
kompijuteri. Potros$nja elektri¢ne energije
za validiranje transakcija raste sa pove-
¢anjem mreze, tako se dovodi u pitanje
buduca ekonomska opravdanost korisée-
nja ovog resenja. lako ce proteci neko vre-
me dok se svi problemi ne rese, sada je
pravi trenutak za eksperimentisanje i pilot
projekte u cilju pronalaska odgovarajuceg
poslovnog modela u delatnosti osigura-
nja. Konzorcijum najpoznatijih svetskih
osiguravajucih i reosiguravajucih kom-
panija, B3i, prepoznao je ovaj trenutak i
preduzeo korake koji ¢e dovesti do prve
znacajne implementacije Blockchain teh-
nologije u delatnosti osiguranja, odnosno
reosiguranja u 2018. godini. ®

° Di Marzo A. (2017), B3i Consortium: the Future of (Re)Insurance Transactions, Generali Blockchain Conference, Mogliano Veneto, Italy
10 Group of authors (2017), Parametric Insurance: a 100% Automatic and Transparent Solution, Generali Blockchain Conference, Mogliano

Veneto, Italy

11 Milinkovi¢ N. (2017), Uvod u Blockchain — Etherum i pametni ugovori, www.startit.rs
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